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Motivations

Motivations

» Courbes elliptiques naturellement munies d'une loi de groupe ol le
probléeme du log discret est difficile.

» ECC introduit par Miller (1985) puis Koblitz (1987) : systemes
cryptographiques sur courbes elliptiques définies sur des corps finis
(protocole d’échange de clés de Diffie-Hellman, signatures El Gamal
plus courtes...) = trouver des sous-groupes cycliques dont I'ordre est
divisible par un grand nombre premier, calcul de cardinalité du groupe.

» Algorithmes de comptage de points :

» Shoof (1985) : ler algo de complexité polynomiale O(n*¢) puis
améliorations apportées par Elkies et Atkin (SEA), Couveignes...

» En 2000, nouvelle famille d’algorithmes (Satoh, Vercauteren...) :
méthode p-adiques, temps en O(n®¢) et consommation mémoire en

O(n?)
» Etude de I'algorithme AGM dii a Mestre.
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Approche standard du comptage de points

Points rationnels

E courbe elliptique ordinaire définie sur Fq, g = p?, p premier, d € N*
Soit ¢, € End(E) le g-ieme Frobenius,

Propriété

Soit P € E un point de la courbe, alors P est rationnel sur F, si et
seulement si ®4(P) = P.

En particulier,

#E(Fq) = # ker([1] — ®¢) = deg([1] — ®¢)

= comptage de points ramenés au calcul de deg([1] — ®q)
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Approche standard du comptage de points

Action de @, sur le module de Tate

Définition
> Anneau des |-adiques : Z; = lim Z/I"Z
> Module de Tate : T)(E) = lim E[I"] o E[I"] groupe de I"-torsion

Proposition

Si | £ p premier, alors
T/(E) ~ Z/ X Z/

et il existe un morphisme naturel

End(E) — End(T)(E)) ~ Ma(Z))
Y =@

= X(Pg.)(X) = X2 = Tr(®q/)X + det(Py) € Z/[X]
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Approche standard du comptage de points

Conjecture de Weil

Théoreme

> det(Pg) = deg(Pq) = g et Tr(Py ) =1+ g — deg([1] — Dq).
> Vn € Z, deg([n] — ®4) = x(®4)(n) = n? — nTr(Py) + det(Py)

dont on déduit le théoréme de Hasse :

Théoreme (Hasse)

| Te(®q)| < 24/det by

En particulier, on peut approximer le nombre de points rationnels de la
courbe E :

1+9-2/q<#E(Fq) <1+q+2/q
= il suffit de connaitre Tr(®,) modulo 22p( |
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Approche standard du comptage de points

Reléevement canonique, g-adiques

E courbe elliptique ordinaire définie sur Fg, g = pY.
» Idée de Satoh : se placer sur une courbe définie sur un corps local de
caractérique nulle qui “releve bien” la courbe elliptique E
= introduire g-adiques (Z4,Qq) et £ le relevement canonique défini
sur Qq

» Calcul de la trace :

Théoreme (Satoh)

Soit £ une courbe elliptique définie sur un corps de caractéristique 0, et
soit w une forme différentielle holomorphe sur €. Pour tout f € End(E),
on définit A\f = % Alors \¢ est une racine du polynéme caractéristique
de f et en particulier,
deg(f)

Af

Tr(f) = Ar +
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Approche standard du comptage de points

Corps des p-adiques

Anneau des p-adiques

Définition
» Entier p-adique : x = (x1,x2,...) oll X, € Z/p"Z, Xp+1 = X, mod p".

» Anneau des p-adiques : Z,, oli somme/produit sont définis
coordonnées par coordonnées de maniere naturelle.

Propriété

» Z, est un anneau de valuation discréte de corps résiduel F, et de
caractéristique 0.

» x€Zy, x=up"otueZ,etneN
Vp(x) = n est la valuation p-adique
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Approche standard du comptage de points

Corps des p-adiques

Norme p-adiques
Définition
» Corps des p-adiques : Qp, = Frac(Zp)

» Valuation p-adique se prolonge sur Qp : up(%) = —vp(x)

» Norme p-adique :

llp: Qp = Ry, x = [x]p = p7»)
Proposition

> Z, ={x € Qp: |x|p <1} anneau de valuation de Q,

> Q, est le complété de Q pour la norme |.|,
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Approche standard du comptage de points

Corps des g-adiques

Définition

Soit K = Qp[X]/(P) (P € Z,[X] irréductible de degré d, de contenu 1)
une extension de Q, de degré d.

K est dite non ramifiée, si deg(P) = deg(Py), YN € N o

Py € (Z/pNZ)[X] tels que Py = P mod p".

Proposition

Il existe une unique (a isomorphisme pres) extension non ramifiée de degré
d de Qp, notée Qg o1 q = p9. Cette extension est galoisienne, de groupe
de Galois cyclique.

vp et |.|p se prolongent de facon unique a Q.
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Approche standard du comptage de points

Entiers g-adiques, lien F,/Q,

Définition
Z,={x € Qq:|x|p <1} est I'anneau de valuation de Q.

Propriété

(i) Z4 est un anneau local, d’idéal maximal pZ,,
son corps résiduel est Fg.
(i) Z4 est une extension de Z, : Z4 ~ Z,[X]/(P)
(i) Zq = limZq/pVZ, = lim(Z/pVZ)[X]/(Pn)

Théoreme

Gal(Qq/Q,) ~ Gal(F,/F,) (donné par la réduction modulo p)
Gal(F4/Fp) =< o > oli 0 : x — xP (petit Frobenius)
= Gal(Qq/Qp) =< T > (X substitution de Frobenius).
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Approche standard du comptage de points

Relevé canonique et substitution de Frobenius

Définition
Un relevé canonique de la courbe elliptique ordinaire E définie sur F, est
une courbe elliptique £ définie sur Qq satisfaisant :

» la réduction de £ modulo p est E,

» End(€) ~ End(E) isomorphisme induit par la réduction modulo p.

En particulier, le g-ieme Frobenius ®, : E — E se reléve en un
endomorphisme Fq : € — £, et on a Tr Fq = Tr .

Théoreme (Deuring)

Le relevé canonique £ de E existe et est unique a isomorphisme prés.
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Approche standard du comptage de points

Relevement p-ieme Frobenius et calcul de la trace
E courbe elliptique définie sur Fg ~ F 4
> Le p-ieme Frobenius ®, : E — E? induit un cycle d'isogénie sur E
28 po 2ed pot Zor  Cedsipod _ g
Théoreme

&, : E — E7 se reléve en une isogénie Fp : £ — EX, o ¥ est la
substitution de Frobenius.

En appliquant successivement ce résultat, on peut relever le cycle
d’isogénies

<I’p,O

E ¢'p,1

2 d 2 o] d—1 d
Eo 25 po 25 RN ET = E
en un cycle d'isogénies

F F F Fpd—
glr8 e lel o3 Tp2  Tpdileyd o
et Tl"(fq) = Tr(fmd,l o0...0 P,U)'
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Algorithmique sur Z,

Calculs a la précision N

On suppose désormais p = 2 et g = 29.
» Notion de précision : a € Z, représenté par ay = amod 2V (un
élément de Z; a la précision N nécessite donc O(N) bits mémoire)
» Choix d'implémentation : travail dans Z, a la précision N < travail
dans (Z2/2VZ)[X]/(Pn) ot Py = Pmod 2N (un élément de Z, a la
précision N nécessite donc O(dN) bits mémoire).
» Complexité des opérations usuelles :
» Addition : O(dN)
» Multiplication naive : O(d?N?)
» Accéleration des calculs modulo Py : on part de P; € Fy[X]
polyndme irréductible creux (trinomial ou pentanomial), qu’on reléve
en P € Z>[X]

V. Vitse (UVSQ - MAZ) Méthode AGM pour le comptage de points 16 / 37



Algorithmique sur Z,

Bibliotheques utilisées

» Norme de sécurité : extensions de degré d ~ 160, précision de |'ordre
de 80 bits pour le calcul de la trace.
= utilisation de GMP pour I'arithmétique sur les grands entiers
» Calcul modulaire dans Z3[X] rendu possible avec NTL :
> pas de classe préexistante pour les g-adiques (pour le changement de
précision), mais multiplications tres efficaces dans (Z/2VZ)[X]/(Pn)
(Karatsuba, Schénhage-Strassen) en O((dN)*)
> on utilise la classe ZZ_X (polyndmes a coeff grands entiers)
> on travaille avec des polyndmes de degré d — 1 a coefficients dans
[0; 2N —1].
» addition/multiplication modulo Py de la classe ZZ_X, puis troncature
des bits dans la classe ZZ pour ramener les coeff dans I'intervalle
[0;2N —1].
» Autres opérations usuelles (inverse, racine carrée) basées sur un
analogue dans Z, des itérations de Newton.
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Algorithmique sur Z,

Calcul d'inverse dans Z,

ENTREE : a € Z, inversible, N € N la précision
SORTIE : z l'inverse de a a la précision N

1. si N =1 alors

2. Z % mod 2

3. sinon

4, z « Inverse (a, | MHL])

5. z + z+ z(1 — az) mod 2N
6. fin si

7. retourner z
Remarques :

> ligne 1 : dans AGM on s'épargne le calcul d'inverse a la précision 1
dans F, (on prendra 1 comme inverse approché)

» algorithme donnant une preuve constructive du fait qu'un élément est
inversible dans Z, si et seulement si il est inversible (non nul) mod 2.

» Complexité : O((dN)*)
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Algorithmique sur Z,

Calcul de racine carrée dans Z,
ENTREE : a € Z, carré inversible, z apprOX|mat|on initiale de
l'ordre 2, N € N Ia précision

SORTIE : z |'inverse de la racine carrée de a a la précision N
1. si N <2 alors

721

2. Z<— 2

3. sinon

4 N |52

5. z «— RacineCarreelnverse(a, zg, N')
6 x « 1 — az?mod 2N*1

7

ZX
Z—z+ 5 mod 2V

8. fin si

9. retourner z

Remarques :

» approximation de f a l'ordre 2 non problématique dans AGM

> un élément inversible est un carré dans Z; si et seulement si il admet
une racine carrée approchée mod 4 (preuve constructive)

» Complexité : O((dN)*)
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Approche AGM en caractéristique 2
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Approche AGM en caractéristique 2

Restriction du probleme
» En caractéristique 2, une courbe elliptique ordinaire (j-invariant non
nul) a pour équation :
E : y’+xy=x34ax’+as ol a6 € Fy,

et son j-invariant ne dépend que de ag
=> on se restreint aux courbes d’'équations

E': 7 +%y=5>+2s olascF,
» Un isomorphisme entre E et E’ est de la forme
X=X -
. . ol s vérifie s2 + s — a, = 0 dans Fq
y=ytsx

Deux cas possibles :
» E et E' ont le méme nombre de points dans F,
» E et E’ ont le méme nombre de points dans F. (E’ est appelée
“tordue” de E) : on déduit la cardinalité de E connaissant celle de E’
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Approche AGM en caractéristique 2

Contexte AGM

E: y’+xy=x3+c¢ ceFy
Théoréme (Relevé canonique de E)

Il existe un unique relevé £, appelé canonique, de E dans Qg vérifiant :
(i) € admet une bonne réduction modulo 2

(i) End(€) ~ End(E)
En particulier,
> Dy E— E7 ens Fp: £ — EF
> dy E" — ET" s Fok: gr  gr

> &, € End(E) o~ Fq € End(E) tel que

f2,d71 ©0...0 f2,0 = fq
Tr(Fq) = Tr(®q)
V. Vitse (UVSQ - MA?)
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Approche AGM en caractéristique 2

Action de F sur la différentielle holomorphe de &

> Théoreme (Satoh)

Soit ¢ € Qq tel que Fqw = cw ol w est une différentielle holomorphe sur
E. Alors

Tr(Fq) = c+ g

» On suppose que & est isomorphe a la courbe &, p, d'équation :
Eab: y?=x(x—a%)(x — b?) (1)

w = % différentielle holomorphe définie sur &, p.

> Caleul Fg(w) =F3g0...0F5 4 4(w)?
On introduit la suite arithmético-géométrique (ax, bx)k>o et un
isomorphisme entre £X* et Earbi : Y2 =x(x—a2)(x — b?)
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Approche AGM en caractéristique 2
Suite arithmético-géométrique
Soient o, 3 € Z4 tels que

a,Be€l+4Z,

%elJrSZq (2)

On définit récursivement une suite arithmético-géométrique (ax, Sk) par

(a0, Bo) = (o, B)
(akr1; Brr1) = (ak;rﬁk, \/OTgk> (3)

Lemme

»ccl+8Z;=3dlecl+4Z,, e =c
> Si(ag, Bk) vérifie (2), alors (aks1, Bk+1) Vérifie (2).
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Approche AGM en caractéristique 2
Suite arithmético-géométrique
L'itération AGM donne des 2-isogénies entre les courbes :

Théoreme

Soient o, 3 € 1 +4Z4 et (¢!, ') = AGM(«, 3).

Alors E,.3 - y? = x(x — ?)(x — 32) et Eyr pr 1 y? = x(x — a’*)(x — 3°)
sont 2-isogénes :

v Eap — Eup ,
(X,y) — ((X—i_aﬁ) y(X—Oé,B)(X—FOéB))

4x 8x2

L [ dX dx
,gb </> - 27
y y
Le noyau de 1) est composé de deux points :

ker(v) = {(0,0); O¢, ,}
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Approche AGM en caractéristique 2

Lien AGM - relevé canonique

Proposition
Soit Fo : E,p — 5‘;’:717 = &5 (a),x(b) le 2-iéme morphisme de Frobenius,
¢ . 5371, — 53171,1 ol (31, bl) = AGM(a, b).

ker(F2) = ker(v))

En particulier, il existe un unique isomorphisme A : € b, — Ex(a)x(b) tel
que Fo = Ao :

P
ga,b —_— gal,bl

AL

bN
Ea,b
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Approche AGM en caractéristique 2

Calcul de la trace

Théoréme

Soient (ak, bx) la suite AGM initialisée par (a, b), alors on a le diagramme
commutatif suivant :

o 1 () Yd—1
ga,b gal,bl gaz,bz — > Cagy,by
Idl All A2J« \L)\d
P20 F21 Fa2 Fo.d—1
80 51 82 ce 5d >~ 50

ot Ek = Esk(a)skb)y T2k : Ek — Eky1 (relevé de P) et A @ Eqy b, — Ex
sont des isomorphismes.

En particulier, Ay : Ea,.b, — Eap,b, iSOMorphisme tel que

2 3
>t = ((2) %= (2) )
> Fqg=Adotg-10...091 0.
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Approche AGM en caractéristique 2

Calcul de la trace

Avec le théoréme de Satoh, on en déduit le calcul de la trace avec une
approximation suffisante (cf th. de Hasse) :

Théoréme
Tr(Fq) = Tr(Pq) = D mod 2l s 142
aq
Remarques :

> il suffit de trouver aj et a; approximant les valeurs ag et a4 a la
précision N — 1 = {%1 +2

» en pratique (lemme technique) : prendre ap, by € Z, tels que
(ah, by) = (a, b)mod 2V ot N = [%W + 3, alors
(al, b)) = (ak, bx) mod 2N =1 et ;TZ = ;—2m0d2N_1 (approximation
suffisante pour le calcul de la trace)
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Approche AGM en caractéristique 2

Précision nécessaire pour |'approximation du relevé

canonique
Deux problemes subsistent :
» comment trouver les approximations (ap, by) a la précision N de
(a,b)7?
> justifier le fait que £ est bien isomorphe a une courbe &, 5, avec (a, b)
vérifiant (2)
Proposition
Soit n € N*. Soient («, 3) et (o, 8) vérifiant les hypothéses (2).
Alors on a équivalence entre

(i) j(Ew,p) = j(Ea,p) mod 2"

, +1
(i) & = (%) mod 2+3
Pour initialiser le calcul de la trace, il suffit donc de trouver (aj, bj)
vérifiant les hypothéses (2), et tels que

J(Ex ) = J(E) = j(Eap) mod 2V 3.
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Approche AGM en caractéristique 2

Approximation du relevé canonique

Théoreme (Approximation du relevé canonique)

Soient ag =1 et fp = 1+ 8C ol ¢ € Z est un relevé de c € F. On note

(o, Bi) la suite AGM initialisée a (aw, fo) et €, g, la courbe elliptique
correspondante.

Les courbes £,, g, approximent le relevé canonique £ de la courbe
E : y? + xy = x3 + ¢ au sens suivant :

J(Eayp) = T((E)) mod 264

= on peut prendre (ag, by) = (an—4, Bn—4a).
Mieux : on peut encore limiter la précision du calcul de la premiere suite
AGM (o, Bk), en prenant la suite (o), 3 ) telle que :

(o, Bp) = (0, Bo) mod 24
(o, B) = AGM(at)_y, B)_;) mod 254
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Approche AGM en caractéristique 2

Remarques sur |'approximation

> Si on prend (ap, by) = (n—a; Bn—4), €4, aPProxime g
= on va calculer #(E"N_g(Fq)) (non génant puisque
N3 E(F,) — E7" °(F,) est bijectif)

» Bien que la suite AGM ne converge pas, elle fournit une
approximation de £ : on peut en extraire une sous-suite convergente
(aw(k),@p(k)) telle que

kli—>moo~j(€a<p(k)ﬁso(k) ) =J(€) = i(Ea,bs)

ce qui justifie I'hypothése sur la forme du relevé canonique faite en

(1).
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Approche AGM en caractéristique 2

Algorithme AGM
ENTREE : E:y?+xy = x>+ ¢, c € F},
SORTIE : nombre de points rationnels de E(Fq)
VARIABLES : N (précision), a, b € Zs (AGM), t (trace)
N — (g] +3
a+ lmod2*
b« 1+ 8cmod 2*
pour i =5 a N faire
(a, b) — (%", \/E) mod 2’
. fin pour
dp < a
. pour i=02ad—1 faire
(a, b) «— <a;b, \/E) mod 2N
. fin pour
. t+ 2 mod oN-1
. si t2 > 292 alors
te—t—2N-1

© ONS O AW

o R e
W N R o

. fin si

. retourner 29 +1—t
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Approche AGM en caractéristique 2

Vérification des résultats et complexité

» on vérifie que I'ordre d'un point P rationnel de la courbe dont
['abscisse a été choisie aléatoirement, est bien un diviseur du nombre
de points rationnels trouvé

» Complexité en mémoire : on stocke O(1) éléments de Z, a la
précision N = O(d) (ayant donc d coefficients dans Z/2VZ), soit une
complexité en O(d?).

» Complexité en temps : on effectue de |'ordre de 2d calculs de racines
carrés et produits avec un cofit en O((dN)*) = O(d?*), soit une
complexité totale en O(d?#+1).
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Approche AGM en caractéristique 2

Résultats de I'implémentation
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Approche AGM en caractéristique 2

Résultats de I'implémentation
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Approche AGM en caractéristique 2

Résultats de I'implémentation
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Approche AGM en caractéristique 2

Interprétation des résultats

> Régression non linéaire sous Gnuplot : on retrouve bien la complexité
3.148

en d

» Plusieurs décrochements de la courbe aux valeurs
d = 256,512,1024.... Cette perte de performance s'explique
certainement par un saut dans la facon de stocker les valeurs en
mémoire.

» Un décrochement plus mystérieux en d = 150, probablement dii a un
changement d'algorithme de multiplication dans NTL.
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