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TD

Attaque de Wiener sur RSA avec des petites clefs publiques
I. Préliminaires

On rappelle que dans le cryptosysteme RSA, la clef de chiffrement publique est un couple d’entiers
(N,e), et la clef secréte de déchiffrement un entier d tel que de = 1 mod ¢(N); le chiffrement et le
déchiffrement se font & I’aide des fonctions m + m® et ¢ + ¢? in Z/NZ respectivement. Comme
le cotuit de ces opérations dépend de e et d, il est tentant de choisir de petits exposants e et d pour
accélérer les calculs.

e Il est assez standard de prendre e petit ; choisir e = 3 peut poser probleme (cf attaques broadcast
et Coppersmith), mais il est tres courant de prendre e = 65537. Cependant ce choix ne permet
d’accélérer que la partie chiffrement.

e Pour accélérer la partie déchiffrement on peut vouloir prendre d également petit. On va voir
cependant dans ce TD que ce choix compromet fortement la sécurité du cryptosysteme RSA.

1. Expliquer pourquoi prendre d vraiment petit (par exemple d < 100000) est une mauvaise idée.

2. Est-il possible d’avoir & la fois e et d petits (disons < N'/3) ?

II. Pré-requis sur les fractions continues

Une fraction continue finie est une expression de la forme

lag, a1, a2, ..., a,] = ag+ 1
ai +

avec ag € Z, a; € N* pour ¢ > 0, et a, > 1.

3. Soit x = a/b € Qavec aAb=1et b > 0. Soit (g;) (resp. (r;)) la suite des quotients (resp. restes)
dans l'algorithme d’Euclide appliqué a a et b : rg = a, 11 = b, et pour tout ¢ > 0 tel que r; # 0,
la division euclidienne de r;_1 par r; est 7,1 = ¢;7; + ri41-

Montrer que = = [q1,42, - ..,qn] ou Ty est le dernier reste non nul.

4. Montrer que le développement en fraction continue d’un entier rationnel est unique.
Soit [ag,ai,...,an] le développement en fraction continue d’un rationnel z. Pour tout 0 < i < n, le

i-eme convergent de x est [ag, a1, ..., a;]. Pour pouvoir calculer les convergents successifs, on introduit
(h;), (k;) deux suites d’entiers satisfaisant les relations

ho = ag, h1 = aga1 + 1, et h; = a;h;—1 + h;—o pour tout 2 < i < n,
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ko=1, k1 = a1, et k; = a;k;—1 + ki_o pour tout 2 < i < n.

(Il peut étre utile de poser h_; =1, h_9 = 0, k1 = 0 et k_2 = 1 de fagon a étendre la relation de
récurrence a tout ¢ > 0.)

5. Montrer par récurrence que k;h;_1 — h;k;_1 = (—1)i pour tout ¢ > 1. En déduire que h; et k;
sont premiers entre eux.

6. Pour 0 < i <, soit f; : R — R une fonction telle que

1

fi (t) =ap+ 1
N -
a;j—2 +
;1 + Z
. hi—1t + hi—o
a) Montrer par récurrence que f;(t) = ————
h.
(b) Montrer que le i-éme convergent [ag, a1, ..., a;] est égal a la fraction irréductible k‘i
i
oy b e hy hi R~ (1)
7. (a) En exprimant — —— comme une somme téléscopique, montrer que — — — = .
N ) N k‘i =i kjkj+1
(b) Montrer l'inégalité ile 1 1
ontrer I'inégalité |z — —| < —— < —.
ki| = kikipqr K2
8. Soient p,q € Z x N* deux entiers tels que |x — Z‘ <|x— k:i . Montrer que q > kit+1/2.
(2

Ce dernier résultat peut étre amélioré : il est possible de montrer qu’en fait ¢ > k;. Les convergents
sont intéressants car ils fournissent les “meilleures” approximations de z, au sens ou toute fraction
plus proche de x que % doit avoir un plus grand dénominateur. Il y a également une réciproque
partiellement vraie du résultat de la question 7.(b):

Théoréme. Soit L un rationnel tel que

1
T — p’ < 502 Alors £ est un convergent de x, i.e. il existe
q q q

>

iGNtelqueB:—z.
q ki

Ce résultat sera utilisé (sans étre prouvé) dans la section suivante.

I1I. Attaque de Wiener

Soit N = pg un entier de type RSA, et e,d € [1,o(N) — 1] tels que ed = 1 mod ¢(N). Soit k € N tel

que ed = 1+ kp(N). L’idée de l'attaque de Wiener est que % R cp(i\f) R v En particulier si d est

e
petit et ¢(N) n’est pas trop éloigné de N, la fraction 7 est une bonne approximation de N qui est

connu, et pourra étre retrouvé en en calculant le développement en fractions continues. De facon plus
précise, on a :
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k
< —=. FEn particulier, p est un

Théoréme (Wiener). Sip < g <2p etd< %Nl/‘l, alors | — 52

k’ 1
e
convergent dans le développement en fractions continues de N

9. (Preuve du théoreme)

(a) Montrer que p+ ¢ < 3v/N.
e k| _klptg—-1) -1
N d dN '

(c) En utilisant I'inégalité e < ¢(N), montrer que k < d, et finalement que

(b) Montrer que

10. Montrer que k et d sont premiers entre eux, et donc que la fraction k/d permet de calculer
efficacement k et d.

11. Donner un descriptif d’une attaque complete de RSA avec une petite clef privée et estimer sa
complexité.

Il est a noter cependant qu’en général, le cryptosysteme RSA requiert seulement ed = 1 + k()
avec A(N)=(p—1)V(¢g—1) et e,d € [1,A(N) —1]. Soit m = (p —1) A (¢ — 1), de telle sorte que
P(N) = mA(N).

12. Sous les mémes hypotheses (p < g < 2p et d < %Nl/‘l), montrer I'inégalité

N md| S 3a

e k ‘ 1

k e
13. Donc — est un convergent de N Mais k et m ne sont pas nécessairement premiers entre eux,
m

donc la connaissance de k/md n’est pas suffisante pour retrouver k, m et d.

d
(a) Montrer que e % = % + o(N).
d
(b) Sous I’hypothése supplémentaire (raisonnable) ed > N, montrer que p(N) = {e WIZJ

14. Expliquer pourquoi la connaissance de ¢(N) (et N) est équivalente a la connaissance de p et q.



