M2 Crypto Codes correcteurs 2006
Ce TP comporte deux parties, la premiére partie propose>dgsiees d'illustration des principes de base des codes
correcteurs, la deuxiéme partie explique une implémentates codes de Reed-Solomon (utilisés notamment dans les CD
Vous allez effectuer les exercices de ce TP dans une sess@wadtive de Xcas, vous pourriez aussi les programmer en
C++ en utilisant la librairie giac ou directement en C++ (sndéns ce dernier cas, certaines instructions comme latréduc
sous forme échelonnée ou les opérations polynomialesrtail@rs étre programmeées).

1 Xcas

Pour faire ce TP, vous devrez installer Xcas, qui est un ielgite calcul formel capable entre autres de calculer dans le
corps finis : cherchez sur google, puis installez le packafpgad. Au premier lancement, choisissez Xcas comme syntaxe
Pour obtenir de I'aide dans Xcas, utilisez le menu Aide oezdp début d’'un nom de commande puis la touche de tabulation.

En Xcas, un élément deZ/nZ s’écrita % n, un corps fini se définit par exemple pair= Fs5¢ par l'instruction
G =GF(2,8,['a,’ G]),A =@ a) désigne alors un élément primitif d& G estdonc égal {0, A° = 1, A, A2, ..., A?5}
et les éléments d€ seront affichés par Xcas comr@ale puissances de

Vous pouvez effectuer les opérations arithmétiques wesieec des éléments de corps firis(, *, / , %et menus
Mat hs- >Ent i er etMat h- >Pol ynones). Pour les polynémes a coefficients dans un corps fini, ois@té représentation
par la liste de ses coefficients en ordre décroissant, panmreol y1[ A, A*3, 0] désigne un polyndme de degré 2 a
coefficients dans le corps fiti dont le coefficient de? esta, celui dex esta? et le coefficient constant est nul.

Un programme Xcas se définit par
f(argl,...,argn): =

| ocal varl,...,varn;

}

Pour créer un programme, on utilise le menu Edit, ajoutegr@mmme, puis les menus du niveau de programme créé
pour ajouter des structures de controle (dont la syntaxalestique a celle du C). Les principales différences aveC le
sont l'instruction d’affectation:(= au lieu de=) et le fait que le langage est non typé (en-dehors de la digtmvariable
globale/locale). UtiliseX pour interpréter le programme, vérifiez les messages dierre

Pour mettre au point un programme en I'exécutant pas a pasz deebug( nom du_programre(argl,...)).
Vous pouvez aussi utiliser I'instructiqer i nt pour afficher des informations intermédiaires.

2 TP

On appellera symbole d’'information I'unité de base trarsangu’on supposera appartenir a un corpsAinpar exemple
pour un bit un élément d& = Z/27Z, ou pour un octet un élément du corps a 256 élémEnts Fysg.

On veut coder un message de longuearec des possibilités de détection et de correction d'esr@our cela on rajoute
des symboles calculés a partir des précédents, on envoléraerét d’'un code ayant symboles.

2.1 Le bit de parité.

On prendk = 7 bits etn = 8 bits. On compte le nombre de 1 parmi les 7 bits envoyés, si gdbrmest pair, on envoie 0
comme 8iéme bit, sinon 1. Au final le nombre de bits a 1 de ltddtectet=8 bits) est pair. On peut ainsi détecter une erreur
de transmission si a la réception le nombre de bits d’'un estdatmpair, mais on ne peut pas corriger d’erreurs. On peagi au
dire que I'octet représente un polynéme a coefficients @34, divisible parX + 1.

Exercice : Ecrire un programme Xcas permettant de rajoutdsiude parité a une liste composée de 7 bits. Puis un
programme de vérification qui accepte ou non un octet selparsig. Vous représenterez I'octet par une liste de bits; &
délimiteurpol y1[ pour pouvoir effectuer des opérations arithmétiques pmtyales, et vous effectuerez la vérification de
deux maniéres, en comptant le nombre de 1 ou avec l'insbrucgém

2.2 Codes linéaires

Définition
On multiplie le vecteur dek symboles par une matrice a coefficients dan&’ de taillen x k et on transmet I'image. Pour
assurer qu'on peut identifier un antécédent unique a pawtiedmage, il faut quel/ corresponde a une application linéaire



injective, ce qui entrainge > k. On dit gu’un vecteur de symboles est un mot du code s'il est dans I'image de I'apiitina
linéaire.

Pour assurer I'injectivité tout en facilitant le décodage utilise souvent une matrice identikék comme sous-bloc de la
matricen, k, par exemple on prend I'identité pour lepremieres lignes dé&/, on ajoute ensuite — & lignes.

Pour savoir si un vecteur est un mot de code, il faut vérifiéit gst dans I'image del/. On peut par exemple vérifier
gu’en ajoutant la colonne de ses coordonnégs, @n ne change pas le rang 8l (qui doit étrek).

Exercice : créez une matridd de taille 7,4 injective. Puis un programme qui teste si urtergcest un mot de code et en
extrait alors la partie avant codage. Vérifiez votre progrenavec un vecteu¥/v, on doit obtenir un mot de code.
Instructions utiles i dn (matrice identitéker (noyau d’une application linéaire) ank (rang),t r an (tranposée), ... Pour
créer une matrice, on peut coller les lignes de 2 matticesB par[ op( A) , op( B)] ou aveddl ocknat ri x.

2.3 Codes polynomiaux
Définition
Il s’agit d’'un cas particulier de codes linéaires. On se @oan polyndmey(x) de degrén — k, On représente le message
de longueur a coder par un polyndme de degré: — 1. On multiplie P parz™~*, on calcule le rest® de la division de
Px"~F parg. On émet alor?z™~* — R qui est divisible pay. Les mots de code sont les polynémes divisiblesgpar
Exercice : écrire de cette facon le codage du bit de pariié.uhe procédure Xcas de codage utilisart X7 + X3 + 1
(ce polyndme était utilisé par le Minitel). N.B. on obtiertpolyndmeX™—* sous forme de polynome-liste dans Xcas par
pol y1[ 1, 0$(n-k)].

2.4 Deétection et correction d’erreur

Si le mot recu n'est pas dans I'image de I'application lingdli y a eu erreur de transmission. Sinon, il n'y a pas eu
d’erreurdétectabl€il pourrait y avoir eu plusieurs erreurs qui se “compenyent

Plutét que de demander la réémission du mot mal transmisujcgegait par exemple impossible en temps réel depuis
un robot en orbite autour de Mars), on essaie d’'ajouter anfiisent d’'information pour pouvoir corriger des erreurs en
supposant que leur nombre est majoré Fa(Si les erreurs de transmissions sont indépendantesplhalpitité d’avoir plus
de N erreurs estNt1, ol e est la probabilité d'une erreur de transmission. Par exersipd = 10~ 2 et qu'il s'agit de
transmission d'images, on peut prendfe= 2 ou 3 sans grand risque).

Exemple : On ne peut pas corriger d’erreur avec le bit deéarit

2.5 Distances

La distance de Hamming de 2 mots est le nombre de symbolesfiguedt. (il s’agit bien d’une distance au sens mathé-
matique, elle vérifie I'inégalité triangulaire).

Exercice : écrire une procédure de calcul de la distance detiiag de 2 mots.

La distance d’'un code est la distance de Hamming minimale nmt2 différents du code. Pour un code linéaire, la
distance est aussi le nombre minimal de coefficients nondiutsvecteur non nul de I'image. Pour un code polynomial, la
distance du code est le nombre minimal de coefficients nandiuh multiple dey de degré inférieur a.

Exercice : quelle est la distance du code linéaire que voes eéé plus haut ?

Majoration de la distance du code :

La distance minimale d'un code lin€aire est inférieure caleé@n — k + 1 : en effet on écrit en ligne les coordonnées des
images de la base canonique et on réduit par le pivot de Gaarame I'application linéaire est injective, le rang de lamca
estk, donc la réduction de Gauss crée- 1 zéros dans chaque ligne, donc le nombre de coefficients rsmlewges: lignes
(qui sont toujours des mots de code) est au plus dek + 1.

Exercice : si votre code linéaire n'est pas de distance 3jfireades 3 derniéres lignes pour réaliser un code de distance
3. On ne peut pas obtenir une distance k + 1 = 4 avecn = 7 etk = 4 dansZ/2Z, essayez | Essayez stif37 etZ /5.

N.B. : Pour les codes non polynomiaux, par exemple convds|u#i distance n’est pas forcément le parameétre le mieux
adapté a la correction d’erreurs.

2.6 Correction au mot le plus proche

Une stratégie de correction basée sur la distance condisiavéer le mot de code le plus proche d’'un mot donné. Si la
distance d’'un code est supérieure ou égaleal, et s'il existe un mot de code de distance inférieut@a mot donné, alors
ce mot de code est unique. On corrige alors le mot transmis exmiplagant par le mot de code le plus proche.



Exercice : écrivez un programme permettant de corriger teeiedans un mot dans votre code linéaire.

On dit qu'un code-correcteur est parfait si la réunion des boules de centreatrde code et de raydrn(pour la distance
de Hamming) est disjointe et recouvre I'ensemble des niot9.(

Exercice : votre code linéaire str/27Z (celui de distance 3) est-il un code 1-correcteur parfait ?

3 Les codes de Reed-Solomon

Il s’agit de codes polynomiaux qui réalisent la distance imake possible: — k + 1. De plus la recherche du mot de code
le plus proche peut se faire par un algorithme de Bézout avét@ématuré.

3.1 Théorie

On se donne un générateude F; et le polynémey(z) = (z — a)...(x — a*) (doncn — k = 2t). Typiqguemeny = 2"
avecm = 8, a est une racine d’un polynéme irréductible de degré coefficients dang/2 qui ne divise pas’ — 1 pour]
diviseur strict d&™ — 1, en pratique, on factorise le quotientcfe’ —! — 1 par le ppcm des” ~1)/? — 1 oup parcourt les
diviseurs premiers d&™ — 1 et on en extrait un facteur de degré

Distance du code
Si la longueum d’un mot vérifien < 2™ — 1, alors la distance entre 2 mots du code est au moir2s del. En effet, si un
polynomeP de degré< n est un multiple dg ayant moins dét + 1 coefficients non nuls,

2t
P(z) = Zpikxi’“, i <n
k=1

en écrivant’(a) = ... = P(a?") = 0, on obtient un déterminant de Van der Monde, on prouve gstihen nul en utilisant
la conditioni;, < n et le fait que la premiére puissancedtlle quea® = 1 estz = 2™ — 1.

Correction des erreurs
Soite(x) le polynome envoyéi(z) le polyndme recu, on suppose qu’il y a moinstdgreurs

d(z) — c(z) =e(x) = Z apr™ v <t
k=1

On calcule le polynome syndrome :

onadonc:

v 2t—1
_ 2 :ak 2 :(a“'l)”“x’
k=1 =0
v Tk 2t
o (a™x)®t —1
_ i (
= apa't —>———
Z alkx _ 1

k=1

On posé(x) le produit des dénominateurs (que I'on appelle polyndmalisateur, car ses racines permettent de trouver la
position des symboles a corriger), on a alors

I(x)s(x) = Z apa’ ((a™ )% — 1) H (ax —1) 1)
k=1

J#k.jE[1,V]

Modulo 2%, i(x)s(x) est donc un polyndme de degré inférieur ou égalia— 1, donc strictement inférieur & Pour le
calculer, on applique I'algorithme de Bézous@) etz? (dansF,), en s'arrétant au premier restéz) dont le degré est
strictement inférieur &(au lieu d’aller jusqu’au calcul du PGCD dér) etx?!). Les relations sur les degrés (cf. approximants



de Padé) donnent alors en coefficientsde) le polyndmel(x) de degré inférieur ou égaltaOn en calcule les racines (en
testant tous les éléments du corps avec Horner), donc la giecsymboles erronés.
Pour calculer les valeurs,, on reprend la définition de, c’est le terme de droite de I'équation (1) modufd, donc :

w(z) = Zakaik(—l) H (a¥ix—1)
k=1

Jj#k,j€[1,v]
Donc : ' _ _ _
w(a™"*) = —aga™ H (aa™" —1)
J#k,jE(1,V]
Comme: _ _
l(z) = (a"z —1) H (a¥x —1)
J#k,jE[1,V]
ona: _ ' _
'(a™™) =a"™ H (a¥%a™" —1)
J#k.JE[LV]
Finalement : ,
w(a™")
o = ——F——=
SRICED)

3.2 Avec Xcas

Ouvrez dans le menu Exemples, poly la session |reed_s@l.xws
Le niveau 2 définitFss6, le niveau 3 un élément primitif. Pour calculer le polyndnmais correspondant a une suite
d’octets, on crée la liste des élémentsfdg; correspondant au moyen de I'application

f(y):=ifte (y==0, zero, ay)
et demap, par exemple
| :=map([1,5,2,0],f)
Le polynomey peut se calculer avaar oduct
g: =product (pol y1[ 1, - a"k] , k=1.. 2*t)
On rajoute2t ( 0) alaliste
| 1: =pol y1[ op(l), seq(zero, 2*t)]
ce qui revient a multiplier par??, puis on calcule le reste de la division par
ri:=reml1,q)

que I'on retire (ou ajoute, c'est pareil) & pour transmission.
Ajoutons 2 erreurs pour tester la correction d’erreurs

r2: =rl+pol yl[ a, zero, zer o, a"5, zero] ;
On calcule le polynome syndrome directement en représemiatte
s: =pol y1[ seq(horner(r2,a”(2*t-k)), k=0..(2*t-1))]

On effectue maintenant I'algorithme de Bézout stir et s en calculant uniqguement les coefficientssdet en s’arretant au
premier restev(x) dont le degré est strictement inférieur. &



of _bez(s,t):={ // s polynone liste, t entier
local RO,R1,R2,v0,v1,v2; // RO=x"2t, Rl=s, on calcule les v
RO: =pol y1[ (1), seq(zero, 2*t)]; // x"2t
Rl: =s;
vO0: =pol y1[1;
vl:=polyl[E1)];
whil e (degree(Rl)>=t){
g: =quo( RO, R1) ;

R2: =RO- q* R1;
v2: =v0- g*v1,;
RO: =R1;
R1: =R2;
v0: =v1;
vl: =v2;
}
return v1,Rl; // on renvoie |le polynone |ocalisateur et w
}
puis

(loc,w:=gf _bez(s,t)

donne le polynome localisateur et
Avec nos erreurs en positions = 1 eti, = 4, on vérifie bien que

hor ner (1 oc, 1/ a) ethorner (I oc, 1/ a*4)
sont nuls. Pour trouver la position des erreurs en généragsie tous leg—*

test_zero(loc,inva):={
| ocal pos,k;
pos: =NULL;
for (k:=0;k<255; k++) {
if (1/horner(loc,inva®k)==infinity) // astuce pour giac-0.5.0
pos: =pos, k;
}

return pos;

}

. . N —ik P . 2 s ;
Pour corriger les erreurs, il nous reste a calcéﬂgl&k;. On écrit un petit programme de dérivée de polynome-liste

diff _poly(l):={ // derivee d un polynone |iste
| ocal s,j;
s: =degree(l);
res: =pol y1[ 0%$s] ;
for (j:=0;j<s;j++){
} res[jl:=(s-j)*I[jl;

return res;

}
on I'applique
| prime=diff_poly(loc)
puis on évalue
k: =pos[ 0] ; hor ner (w, i nva®k)/ horner (I pri ne, i nva®k)

et de méme pouk: =pos[ 1] . On retrouve bien les erreurs introduites !



3.3 EnC++

Vous pouvez utiliser un autre langage, mais en C++ vous pouiéser la classe de polynomes
http://ww~fourier.ujf-grenoble.fr/~parisse/crypto/poly.tgz
Définissez une classe avec un membre de donnée de typeeprésentant un élément &&( 2, 8) et implémentez les
opérationst, -, *, [ (vous pouvez réutiliser le TP AES, mais attention si votrlypame n’est pas primitif au choix
de a pour gu'il soit générateur), vous pouvez alors utiliserdegrations sur les polyndmes de la classe ci-dessus. Il vous
est maintenant possible de faire un programme C++ de codalgearrection d’erreurs en suivant le modéle de la section
précédente.



